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（国联证券供稿 江苏局指导）

一、引言

IPv6规模部署是加快网络强国和加强国家信息安全的

重要事项，党中央、国务院高度重视 IPv6的发展应用，2017
年 11月中共中央办公厅、国务院办公厅印发了《推进互联

网协议第六版（IPv6）规模部署行动计划》；2019年中国人

民银行、银保监会、证监会发布《关于金融行业贯彻<推进

互联网协议第六版（IPv6）规模部署行动>的实施意见要求》。

国联证券高度重视 IPv6规模部署工作，公司信息技术治理

委员会确定由信息技术总部负责牵头成立 IPv6改造小组，

公司首席信息官担任组长，多部门共同参与，制定了 IPv6
从测试到生产环境改造部署的详细方案和计划，保障 IPv6
改造按照文件要求顺利落地。

二、IPv6改造技术路线说明

（一）NAT66模式

NPTv6（IPv6-to-IPv6 Network Prefix Translation，
IPv6-to-IPv6网络前缀转换）是基于 IPv6网络的地址转换

技术，用于将 IPv6报文中的 IPv6地址前缀转换为另一个



IPv6 地址前缀，这种地址转换方式称为 NAT66。使用

NAT66设备连接单个内部网络和公网，内部网络中的主机

使用仅支持在本地范围内路由的 IPv6地址前缀。当内部网

络中的主机访问外部网络时，报文中的源 IPv6地址前缀将

被 NAT66设备转换为全球单播 IPv6地址前缀，NAT66的

好处是可以对外隐藏内部 IPv6的真实地址。

（二）IPv4/IPv6双栈模式

双栈技术是 IPv4与 IPv6共存技术，在终端设备和网络

节点上同时安装 IPv4和 IPv6的协议栈，从而实现分别与

IPv4或 IPv6节点间的信息互通 1。

国联证券首先从网络、交换机、防火墙、安全设备等通

过 IPv4/IPv6双栈模式改造，支持 IPv6协议，并根据一行

两会的改造指引要求，确保 IPv6具有和 IPv4同等的性能和

安全防护能力。面向公众服务应用接入服务器优先考虑通过

IPv4/IPv6双栈模式改造，进而支持 IPv6协议，确保能够

对访问应用的 IPv6地址进行溯源。应用系统后台数据库服

务器、业务中间件暂保留为 IPv4协议，确保后台服务器的

稳定性。

三、国联证券互联网应用 IPv6网络改造经验分享

现阶段我国 IPv6普及率仍比较低，IPv6改造建设实际

经验和具体范例还比较欠缺，而 IPv6改造涉及的外部单位

也比较多 2。国联证券结合 IPv6改造测试实施工作，不断积



累 IPv6网络改造建设及运维的理论和经验。

国联证券的网络架构是主灾双中心双活模式，在前期

IPv6改造中，发现灾备中心互联网应用进出 IPv6流量出现

在主中心设备上的问题。技术人员立即深入追查，初步定位

问题后，模拟 IPv6改造环境进行测试，成功复现该情况。

接着通过不断的测试和抓包，成功解决该问题。现将在 IPv6
改造工作中关于 IPv6交换机 RA抑制和服务器网卡优化的

经验总结如下:

（一）IPv6交换机 RA抑制基本概念

RA(Router Advertisement)就是路由器通告：路由器

周期性地通告它的存在以及配置的链路和网络参数，或者对

路由器请求消息做出响应。

SLAAC（Stateless Address AutoConfiguration）
无 状 态 自 动 配 置 ： 根 据 路 由 通 告 报 文 RA（ Router
Advertisement）客户端收到 RA包含的 prefix前缀信息

广播后，自动配置 IPv6地址，组成方式是 Prefix + (EUI64
or 随机)。无状态自动配置不需要消耗很多硬件资源，也不

像传统 DHCP一样需要维护一个本地数据库来维护地址分

配状态。

（二）模拟测试拓扑图

1、路由器模拟出口设备；

2、两台交换机模拟现有 IPv6互联网应用区域汇聚交换

https://so.csdn.net/so/search?q=%E8%B7%AF%E7%94%B1%E5%99%A8&spm=1001.2101.3001.7020


机；

3、一台Windows server和一台 Linux server。

两台交换机完全模拟灾备中心互联网应用，IPv4 和

IPv6网关全部在交换机上。

（三）问题出现

在Windows Server上，手工配置 IPv4 /IPv6双栈地

址以后，由于交换机使用默认配置，所以广播域内会定期发

送 ICMPv6信息，其中携带有 RA和前缀消息。服务器网卡

会根据 RA消息，自动生成另外一个 IPv6地址，主机对该

单播地址进行 DAD，DAD通过后该 IPv6地址即启用，出



现了两个被指定 Preferred的 IPv6地址。

同时检查 IPv6路由时，会存在两条默认路由，这样就

会引起异常的网络问题。

同样的默认配置，Linux Server也存在相同的问题



（四）抓包分析

通过在交换机上 debug抓包分析，在交换机默认配置

下，接口会默认发送 IPv6的 RA信息。

（五）交换机配置优化

将Windows Server和 Linux Server的 Autoconfig
功能都开启，网卡上 IPv6地址除手工绑定之外，仍有自动

生成的地址，同时服务器上存在多条 IPv6路由。根据交换

机厂商 TAC建议，在接口下开启 ipv6 nd suppress -ra功

能，将 RA消息抑制，观察效果后发现，Window Server
和 Linux Server网卡均只存在手动设置的 IPv6地址，无状



态自动获取到的地址消失了，路由也恢复正常。随后在生产

改造中，对 IPv6交换机均进行了 RA抑制的设置，保障网

络不出现两条路由信息的问题。

（六）服务器网卡优化

在对交换机进行 RA抑制后，为了提高网络安全，又对

服务器的网卡进行优化，谨慎设置 ICMPv6报文的访问策略，

根据实际情况选择合适的安全措施。例如配置 ACL白名单，



仅允许必须的 ICMPv6等报文通过，接口关闭 ICMPv6重定

向、端口停止发送 RA消息，关闭发送 ICMP不可达信息，

关闭源路由，防止 Type 0 Routing Header攻击等，以免

影响正常的服务和应用Windows Server IPv6网卡配置。

1、查找网卡 index和网卡名对应关系

>netsh interface ipv6 show interface 检查 IPv6 网卡

index 和网卡名对应关系

2、禁用网卡无状态功能，有两种办法，使用 index或者名

字，二选一

>netsh interface ipv6 set interface 10
routerdiscovery=disable

针对 index为 10的名为 Local Area Connection的

网卡禁用 IPv6无状态地址获取

>netsh interface ipv6 set interface "Local Area
Connection" routerdiscovery=disable

重新检查网卡，只有手工配置的网卡信息了，默认路由

也只有手工配置的一个。



Linux网卡 IPv6配置



其中 IPV6_AUTOCONF=no；
检查 Linux网卡信息，Linux的网卡上 IPv6也只有一

个 IPv6地址可用，恢复正常。

通过前期改造过程中碰到此类问题的总结和实验经验

的转化，国联证券在后期的互联网应用区 IPv6改造中，均

同时对 IPv6交换机进行 RA抑制和双栈服务器网卡进行优

化，提高了改造的效率和网络层的安全性。

四、结语

2022年国联证券继续贯彻一行两会文件要求，持续稳

步推进 IPv6改造。针对新上线且面向互联网的系统，做好

IPv4/IPv6双栈支持，借鉴同行业 IPv6相关技术分享，以

保障和优化客户服务为宗旨，构建安全稳定的 IPv6网络环

境。

IPv6改造是一项复杂的系统性工程，改造后的稳定性还

有待后续较长时间的验证，相关系统运维经验还需要较长时

间的积累。当前金融行业 IPv6规模部署已经进入第三阶段

“持续建设阶段”，国联证券将继续遵照一行两会实施意见

的要求，坚持“一个前提，两个结合”基本原则，稳中求进，

不断总结 IPv6改造经验。
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